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基于复杂网络多阶邻域贡献度的节点
重要性序结构辨识
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摘　要：　为更精细化辨识节点重要性，本文研究节点多阶交互演化对节点重要性序结构形成的影响，提出基于

复杂网络多阶邻域贡献度的节点重要性序结构辨识系统模型 . 首先，基于节点间不同阶层交互关系和节点多阶邻域

规模异质性程度构建多阶邻域贡献度模型；通过节点多阶圈信息集结节点自身多阶邻域空间结构信息；其次，构建融

合多阶邻域空间位置信息贡献和多阶圈信息贡献的节点重要性辨识系统模型，给出节点序结构辨识算法；最后，仿真

分析表明在各真实网络中本文算法相比经典算法最高提升 88%节点辨识率，以 0.5资源投入进行网络攻击，分别最大

提升67.47%，39.40%和20.17%攻击效用值 .
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Abstract:　In order to finely identify the node importance, this paper studies the influence of node multi-order interac⁃
tion evolution on node importance formation, and proposes a system model of node importance sequence structure identifi⁃
cation based on multi-order neighborhood contribution of complex networks.  Firstly, a multi-order neighborhood contribu⁃
tion model is constructed based on different hierarchical interactions between nodes and the degree of heterogeneity of 
nodes' multi-order neighborhood scale; and characterize the nodes' own multi-order neighborhood spatial structure infor⁃
mation by nodes' multi-order circle information.  Secondly, a node importance identification model is constructed by inte⁃
grating the contributions of multi-order neighborhood spatial location information and multi-order circle information, and a 
node order structure identification algorithm is given.  Finally, the simulation analysis shows that this algorithm improves 
the node identification rate by up to 88% compared with the classical algorithm in each real network, and improves the at⁃
tack utility value by up to 67.47%, 39.40% and 20.17% with 0.5 resource input for network attacks, respectively.
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1　引言

复杂网络系统理论方法研究已经成为科学技术、

医疗卫生、经济金融与社会管理及工程应用等领域非

常有效探索复杂系统特征功能结构和动力学演化分析

的工具［1］. 经典网络节点重要性辨识模型普遍低分辨

率和高复杂度，会导致传染病网络控制、舆情网络管

制、交通网络优化、基础设施网络重构等方面资源有效

利用度降低 .
复杂网络节点属性特征影响力范畴分为全局属性

特征和局部属性特征，节点重要性辨识与网络属性特

征密不可分［2~4］. 网络全局属性特征表征网络中信息传

播传输交互关联的控制能力，该类定义关注节点间传

播路径的长度和密度 . 离心中心性［5］、接近中心性［6］、
Katz中心性［7］、信息指标［8］、介数中心性［9，10］基于节点间

传播路径长度差异和节点是否可控关键传播路径表征

节点重要性 . 流介数中心性［11］定义节点间路径均同质

避免多次标记节点间最短重合路径增大节点重要性 .
随机游走介数中心性［12］依据任意两节点间随机游走经

过某节点次数判别节点重要性 . 该类研究表明节点间

交互关联的频次和交互传输信息的规模可有效衡量节

点的全局重要性程度 . 网络局部属性特征主要表征节

点低阶邻域内交互关联信息 . 如度中心性［13，14］反映网

络节点一阶邻域局部属性特征，未考虑节点全局位置

信息影响；Fowler 和 Christakis［15］等集结节点周围间接

关联的局部信息，形成半局中心性指标［16，17］；范文礼和

Hu［18，19］提出传输效率矩阵和关联强度矩阵用以集结节

点局部属性特征 .
有关网络局部结构特征与全局位置属性特征一致

性演化与信息融合研究，Kitsak［20］通过节点局部属性特

征逐步删除节点度值最小节点改善 k-shell方法 . 邓凯

旋［21］通过节点移除，依据节点度值和移除节点的迭代层

数，重构 k-shell值 . 李懂［22］用熵权法融合节点局部到整

体的k-shell迭代次数信息 . Zeng［23］用耗尽度衡量移除节

点对目标节点影响，诱导拓展网络分层层数 . Liu等［24］依
据节点k-shell值与全局最大k-shell值的差，判断节点到

最大 k-shell节点社团的最短距离 . Yang等［25］用节点间

k-shell值的差定义节点吸引力 . Sun等［26］将网络社团分

级，根据节点 k-shell 值交替索引各社团核心节点并排

序 . 该类研究侧重对网络k-shell分层迭代次数进行修正

强化，忽略节点多阶递接邻居信息的影响力叠加效应 .
如何利用节点局部结构信息强化全局相同位置节

点重要度差异区分，拓展节点不同阶邻域内信息范畴

对目标节点影响力产生分异影响，进一步细化多阶邻

域节点信息异质性集结增强提高节点影响力辨识的客

观性 . 文献［27］认为如果节点的邻域节点具有更高的

k-shell值，则节点更可能是核心网络节点 .

基于此，本文首先依据网络节点交互关系构建多

阶邻域矩阵，依据节点各阶邻域规模的异质性程度，实

现网络节点多阶邻域贡献度异质性量化；其次通过目

标节点多阶圈结构信息强化节点自身多阶邻域位置属

性信息表征；最后构建基于节点邻域多属性信息集结

系统模型和相应节点重要性辨识算法（Triangular struc⁃
ture and Neighborhood K-Shell， TNKS）. 仿真表明本文

算法有效提升节点重要性辨识精细性和科学性 .
2　复杂网络节点辨识相关基础理论方法

设图 G =(VE) 为无向无权复杂网络，其中 V =

{v1  v2   vn} 为 节 点 集 ，|V| = n 个 节 点 ；E =

{e1  e2   em} 为 边 集 ，|E| =m 条 边 ；邻 接 矩 阵 A =

(aij )N ´N 表示网络结构，节点 i 与 j 有交互时，aij = 1；否

则，aij = 0.
网络节点 i 的邻域 Γi = {Γ 0

i Γ
1
i Γ k

i }为多阶邻居

节点所形成的集合；节点 i的各阶邻域节点集合分别表

示为：零阶邻域节点集合Γ 0
i = { j|aij = 1j = i}；k阶邻域节

点集合Γ k
i = { j|ajk - 1 j = 1jk - 1 Î Γ k - 1

i jÏ Γ 01k - 1
i }.

（1）　k-shell理论［20］

k-shell根据节点网络拓扑层级位置判断节点重要

性 . 如图 1将网络分解为３层，但无法进一步对同层内

节点影响力进行精细化区分排序 .

（2）　信息熵理论［28］

信息熵可表征网络节点属性特征从局部到整体的

一致性全局统计演化规律 .
H (X)= -∑

i = 1

n

p(xi )log2 p(xi ) （1）
（3）　复杂网络三角结构

三角结构是复杂网络中最小圈结构，节点与其邻

域节点间形成的三角结构数量能够表征节点与全局的

耦合程度 . 如图 2，节点组（2，3，4）存在三角结构，记

T234 = 1，节点组（2，3，7）不存在三角结构，记T237 = 0.
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图1　k-shell方法示意图
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Tijk = aijajkaki = 1点ij和k间存在三角结构

Tijk = aijajkaki = 0点ij和k间不存在三角结构
（2）

3　基于多阶邻域贡献度的节点邻域多属性

信息集聚模型

3. 1　节点多阶邻域矩阵和邻域贡献度矩阵分析

网络中目标节点的直接邻居节点、间接邻居节点

及其关联各阶邻域节点交互演化影响力形成多阶邻域

贡献度矩阵 . 文献［15］指出节点各阶交互关系对影响

力形成均有贡献，但忽略各阶贡献度的异质性分析 . 为

此，给出节点多阶邻域贡献度定义 .
定义1 网络节点多阶邻域矩阵

根据节点间原始交互关系构建网络节点多阶邻域

矩阵 FΓ = (aτij )
N ´N

表示网络结构，τ表示节点间交互关系

的阶数，网络节点多阶邻域矩阵表示如下 .

FΓ =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
aτ11 aτ12  aτ1n

aτ21 aτ22  aτ2n

   
aτn1 aτn2  aτnn

（3）

以图 3网络间节点多阶交互关系为例进行多阶邻

域矩阵拓扑演化表征 .

基于图 3构建各阶交互拓扑网络，如图 4（a）~（d），

融合可得节点邻域交互拓扑网络，如图 4（e）. 其矩阵表

示如图 5，根据图 4 中各阶交互关系分别构建矩阵

F0 F3；将各阶交互矩阵融合为 FΓ =F0ÅÅF3，因

节点间交互阶存在唯一性，所以两节点间交互阶数具

有唯一性 . 若网络节点间交互为无向时FΓ =FΓ
T.

定义2 网络节点多阶邻域贡献度矩阵

网络节点间多阶交互关系可结合熵理论表征各阶

邻域规模异质性的贡献度，这里给出节点多阶邻域贡

献度 W τ 定义 . 其多阶邻域贡献度定量化表征过程

如下 .
Step 1 依据目标网络邻域矩阵信息形成邻域贡

献度原始决策矩阵为 B，bτi 表示节点 i 的 τ阶邻域节点

数 .
B =

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úb1
1  bk

1

  
b1

n  bk
n

（4）

Step 2 对原始决策矩阵B中的元素归一化处理，

得规范化矩阵R，r τi 表示节点 i的 τ阶邻域节点数归一化

后的值 .
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图2　三角结构示例图
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图3　四节点示例网络
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图4　网络节点多阶邻域交互关系构成图
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图5　网络节点多阶邻域交互关系叠加矩阵形成示意图
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R =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úr 1
1  r k

1

  
r 1

n  r k
n

（5）

Step 3 依据矩阵R计算网络节点各阶邻域的影响

力贡献度 . 网络中节点 τ阶邻域贡献度wτ为

Pτ
i =

r τi

∑
i = 1

n

r τi

Eτ = -
1

ln n∑
i = 1

n

P τ
i ln Pτ

i 

wτ =
1 - Eτ

k - ∑
τ = 1

k

Eτ

（6）

则网络节点多阶邻域贡献度参数为：

W τ = [w1  w2    wk ]T
（7）

基 于 此 ，构 建 节 点 多 阶 邻 域 异 质 贡 献 度 模

型FW (N ´N ).
FW = [ ]F1  F2    Fk ´ [ ]w1  w2   wk T

     

=F1 ´w1ÅF2 ´w2ÅÅFk ´wk       

=

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
0 aτ12wτ  aτ1nwτ

aτ21wτ 0  aτ2nwτ

   
aτn1wτ aτn2wτ  0

         

（8）

基于节点邻域属性特征信息构建的多阶邻域异质

贡献度模型 FW 可有效集结节点邻域网络属性特征信

息 . 此时，我们仅考虑所有邻域节点对目标节点的整体

影响，弱化目标节点自身网络拓扑属性特征信息贡献 .
为此，通过定义目标节点与各阶邻域节点间交互形成

的圈结构数量表征目标节点自身属性特征信息对全局

重要性指标形成影响 .
3. 2　网络节点圈结构属性信息贡献分析

节点多阶局部结构耦合全局结构的强度可表征节

点自身重要性形成的贡献 . 为避免丢失网络边缘节点

局部属性特征信息，将目标节点自身定义为初始圈结

构，且以网络最小圈为一个圈结构进行统计，具体相关

定义如下 .
定义3 节点多阶圈拓扑结构

τ阶交互圈结构反映目标节点与 τ阶交互节点间的

关系特征，当目标节点的 τ阶交互节点集中的两个节点

互为 τ阶交互节点，则互为 τ阶交互节点的节点对数目

就是目标节点参与形成 τ阶交互圈结构的数目，表示为

T τ
i = ∑

j1 Î Γτi j2 Î Γτi j1 < j2

aτj1 j2
（9）

T k
i 即表示节点 i参与形成的 τ阶圈结构数目 .

定义4 节点多阶圈拓扑结构贡献度

多阶圈结构贡献度以节点与全局多阶交互网络耦

合强度表征节点局部属性信息的全局体现，构建网络

节点多阶圈结构数量矩阵FTΓ = (T τ
i )N ´K

FTΓ =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
T 0

1 T 1
1  T k

1

T 0
2 T 1

2  T k
2

   
T 0

n T 1
n  T k

n

（10）

其中，元素T τ
i 表示节点 i的 τ阶圈结构数量；第 n行元素

数值之和代表节点 n的多阶圈结构数量 . 节点 i的多阶

圈结构对节点全局重要性指标形成的贡献即为

P T
i =

∑
τ = 0

k

T τ
i

∑
i = 1

n ∑
τ = 0

k

T τ
i

Ti = -∑
i = 1

n

P T
i log2 P T

i （11）

其中，P T
i 表示节点多阶圈概率，Ti 表示节点 i自身多阶

圈结构特征信息对其全局重要性指标形成的贡献度 .
3. 3　节点邻域多属性信息集结系统模型

依托节点多阶邻域贡献度集结目标节点不同阶邻

域不同级节点信息，对节点 k-shell值进行重构，表征节

点邻域空间位置信息，使得处于同一壳面的节点因其

多阶邻域内多级节点的异质分布赋予更为准确的空间

位置信息划分，使节点空间信息表述更为精细化 . 为此

提出以下定义 .
定义5 节点邻域多属性信息贡献模型

网 络 中 节 点 空 间 位 置 信 息 为 Ks =

[ks1  ks2    ksn ]
T
，用多阶邻域贡献度矩阵集结节点邻

域节点空间位置信息，即FNKS =FWKs = (aτijw
τks j )N ´N.

元素 aτijwτks j表征将节点 j的 k-shell值贡献至节点 i的程

度 . 邻域节点属性特征信息贡献至目标节点时，若不对

邻域层内节点贡献信息能力进行归一化处理，在贡献

集结过程，邻域节点数量分布不同会导致不同阶贡献

程度的异质性丧失 . 为此给出邻域层内节点 k-shell值
属性特征贡献归一化处理表示，据此修正 FNKS 为

F'NKS = (aτijw
τks j /b

τ
i )N ´N，元素 aτijw

τks j /b
τ
i 表征节点 i 集结

单个 τ阶邻域内节点空间位置属性信息的值 . 同时，节

点自身交互关系识别困难造成的空间位置信息属性特

征表达的缺失用节点多阶交互信息进行强化，将 FT 与

F'NKS 融合，形成节点邻域多属性信息贡献模型 FTNKS，

表示为

FTNKS =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
T1 aτ12wτks2 /bτ1  aτ1nwτksn /bτ1

aτ21wτks1 /bτ2 T2  aτ2nwτksn /bτ2
   

aτn1wτks1 /bτn aτn2wτks2 /bτn  Tn

（12）
其中，FT 为 N ´N 的对角矩阵，FT = diag(T1 T2 Tn )，

表示网络节点自身多阶邻域空间结构信息的贡献 . 将

FT和FNKS相加即有效融合网络节点多阶邻域多级节点

贡献至目标节点的空间位置信息和节点自身多阶交互
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形成的紧密型局部结构属性信息 .
4　节点重要性辨识TNKS算法流程设计

4. 1　TNKS算法流程

基于节点邻域多属性信息贡献模型，提出集聚节

点多阶邻域节点空间位置属性和结构属性的节点重要

性序结构辨识算法（Triangular and Neighborhood K-

Shell， TNKS）. 节点多阶圈结构信息贡献度较高时表明

节点在网络连通性功能维持中具有较高可替代性；从

信息传播角度考虑，节点邻居极其紧密会导致信息局

部循环传播 . 故将节点多阶圈结构贡献度进行修正处

理 . 首先基于网络节点多阶邻域贡献度，集结邻域节点

多级 k-shell值；其次，集聚节点自身多阶圈结构属性特

征信息；最后，融合多阶邻域位置属性信息影响力和自

身结构属性信息影响力，得出节点全局重要性指标

TNKSi. 其表示为

TNKS i = ( )1 - Ti

2
+

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷∑
jÎ n

aτijw
τks j /b

τ
i

∑
iÎ n

∑
jÎ n

aτijw
τks j /b

τ
i

2

（13）

其中，(∑
jÎ n

aτijw
τks j /b

τ
i )/(∑

iÎ n
∑
jÎ n

aτijw
τks j /b

τ
i ) 表示网络中节

点集结各自邻域 k-shell值的标准化处理，节点 i的重要

度指数 TNKSi为自身多阶局部结构信息和多阶邻域位

置属性信息集聚 . TNKS算法时间复杂度为O(n2 ). 索引

节点间关系的最高时间复杂度为O(n2 )；使用熵权法的

算法时间复杂度为O(nτ)且 τ n；计算节点多阶圈结构

贡献度的算法时间复杂度为 O(n2 - n). 其算法流程

如下 .
4. 2　评价方法

为评价本文算法节点辨识准确性和精细化程度，

选取文献［6，9，13，20，30］中算法和 TNKS 算法在真实

复杂网络中进行对比实验，通过以下方法验证本文算

法的科学性 .
（1）节点辨识率（Node recognition Rate，NR）. 假设

目标网络GM有 nm个节点，若此时GM网络节点排序梯度

nr = nm，则NR为 1. NR = nr /nm，范围为 (01]，该值越靠近

0，则算法节点辨识越粗粒，越靠近 1则算法节点辨识越

精细 .
（2）改进收缩节点评价法 . 假设攻击节点间连边所

需资源相等，等梯度增加资源投入对网络进行攻击 . 其

所得网络子图数目与网络节点数量的比值上升越快，

说明网络受攻击后分解的越迅速；网络最大子图规模

下降越快，说明网络受攻击后可控范围缩小的越迅速；

以此对比不同算法节点重要性辨识的准确性 .
（3）攻击效用指数（Attack Utility Index，AUI）. 表征

连边攻击时，网络子图数目与网络最大可能子图数目

的比值 . 其中 SR 表示 R规模资源投入连边攻击时网络

子图数目；Smax 为网络最大可能子图数目；AUIR =
SR /Smax，为R规模资源投入攻击的效用指数 .
4. 3　仿真算例验证分析

仿真所用复杂网络实验数据集分别为：美国航空

网络 US-Air［32］；爵士乐合作网络 Jazz［33］；罗伯逊植物传

粉网络 Plant. 文献［14］和大量仿真表明选用三阶邻域

信息进行验证可有效平衡算法复杂度和实验效果准确

性 . 上述实验网络相关统计特征数据如表1所示 .

本节使用节点辨识率指标衡量不同算法针对各实

验网络数据集辨识节点的精细化程度 . 表 2 表明本文

算法的节点辨识精细化程度明显优于对比算法 .
基于各算法所得节点辨识排序结构，采用改进收

缩节点评价法对各实验网络分别进行攻击试验，结果

如图（6）~（8）所示 . 在较大规模网络中，TNKS算法的节

点辨识能力更强，等梯度删除网络连边时，网络崩溃速

度较其余算法更为明显；由于网络拓扑结构不同，在

US-Air 网络上的辨识优势大于 Jazz 网络和 Plant 网络，

Plant 网络和 Jazz 网络相比 US-Air 网络，其节点一阶邻

算法1 节点重要性序结构辨识算法

输入: A       #输入网络邻接矩阵

输出: List_node_TNKS #输出全局节点排序列表

Step1  根据A形成邻域矩阵FГГ,并构成原始决策矩阵B;
Step2  归一化矩阵B中元素,形成标准矩阵R;
Step3  根据式(6)~(8)构建多阶邻域贡献度矩阵;
Step4  根据式(9)~(11)计算网络节点圈结构贡献度;
Step5  根据式(12)形成节点邻域多属性信息集结系统模型;
Step6  根据式(13)计算节点TNKSi值;
Step7  根据节点TNKSi值对节点排序 .

表1　实验网络数据集信息

网络

US-Air
Jazz
Plant

n

332
198

1 884

m

2 126
2 742

15 255

<k>
12.807
27.697 0
16.194

c

0.749
0.633
0.000

ks-max
26
29
24

表2　不同算法节点辨识率对比

算法

US-Air
Jazz
Plant

文献[13]
0.17
0.31
0.07

文献[9]
0.55
0.89
0.73

文献[20]
0.07
0.11
0.01

文献[6]
0.58
0.64
0.46

文献[30]
0.59
0.92
0.73

本文算法

0.80

0.96

0.89
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域规模更大，但平均路径更短，此特征抑制了本模型对

节点多阶邻域空间信息的集结 .

等梯度资源投入量对 US-Air、Jazz 和 Plant 网络进

行攻击 . 各算法所得攻击效用指数如表 3~5所示，选取

R=0.5进行分析；TNKS算法在三个网络中均有提升，其

分别最大提升 67.47%，39.40% 和 20.17% 的攻击效用

值，最小提升 56.63%，33.84% 和 0.03% 的攻击效用值 .
从实验网络规模异质性分析，针对大规模网络，单位资

源攻击效用提升最大点与小规模网络相比所需的资源

投入量更高；从实验网络属性特征异质性分析，对于高

集聚网络能更有效提升单位资源利用度 . 在舆情网络

或传染病网络这种局部高集聚网络的管控初期或扩散

时期，通过对目标网络重要节点序列依次进行重要节

点间交互控制和阻隔，可在资源配给欠饱和的场景下

实现最大程度的问题网络瓦解 .

5　结论

本文对复杂网络节点多阶邻域重要性序结构辨识

进行研究，通过目标节点多阶邻域矩阵集结网络节点

邻域空间位置信息贡献；用目标节点多阶圈结构集结

节点自身交互关联关系信息贡献，构建节点多阶邻域

多属性信息集聚模型TNKS. 该系统模型以目标节点多

阶邻域拓扑信息为骨架，融合节点空间位置信息和结

构信息的贡献，有效提升经典节点辨识算法的精度和

准确度 . 同时该模型节省资源投入获得高程度网络瓦

解，提升资源利用效能 . 该系统模型可拓展至动态多层

高阶网络超邻接信息融合与节点重要性序结构演化预

测决策 .
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